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SAMSUNG

Solutions UEM Samsung Knox

Securisez, Deployez, GERER et Analyser votre parc d'appareils mobiles.

Knox Suite solutions UM Samsung

SECURISER

Appareils sécurises au niveau logiciel et matériel

DEPLOYE

Déploiement automatique et simplifié

Cloud
Optimisation des ressources
/ Knox Platform Knox Mobile Knox Knox Knox Asset \
for Enterprise Enroliment Manage E-FOTA Intelligence
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Une plateforme native ultra-sécurisée



C'est quoi Knox Manage?

est une solution EMM* basée dans le

Gestion des utilisateurs, des appareils, des applications et des contenus.
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*EMM signifie « Enterprise Mobility Management ».



SAMSUNG

Une solution Multiplateforme

Knox Manage permet de gerer et de superviser des terminaux sous differents OS

Samsung Android, Android, iOS, iPad OS, Windows et Chrome OS




Un EMM certifié Android Enterprise Recommended

KNnox Manage répond aux exigences de Google concernant Android Enterprise Recommended*.

ondroiq
enterprise
recommended

*Source https://androidenterprisepartners.withgoogle.com/emm



SIM® Reconnu comme un Leader Mondial par IDC

Samsung a ete n Le “dans le rapport 2022 IDC MarketScape : Worldwide Endpoint
Management Software 2021 Vendor Assessment.

Fournisseur UEM Déploiement des UEM pour le SMB

terminaux durcis/IoT
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Déploiement en masse des appareils mobiles pour des cas d'usage spécifiques
Maintenance & Services sur le terrain, vente en boutiques, Services publics.

Recommandé pour les parcs hétérogénes avec une dominance d'appareils Samsung

*hitps://www.samsungknox.com/en/resource/idc-marketscape
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SAMSUNG

Services dinscription en masse

Knox Manage supporte tous les services officiels d'inscription automatique.
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Samsung Android Tout appareil Android IPhone & Ipad
KME est directement Il est possible de lier votre compte DEP est directement
accessible depuis la console ZT & votre console Knox Manage. accessible depuis la console

Knox Manage. Knox Manage.



SAMSUNG

Enrélement automatisé et forceé dans 'lEMM

Il est possible d'inscrire en masse les appareils dans I'outil EMM sans intervention de I'utilisateur

Samsung Knox Manage

Welcome!
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Security policy prevents
use of Camera

Good Employee’s device

Connexion ainternet Inscription dans 'EMM Application des politiques
« L'utilisateur met en . Téléchargement -« Les politiques et
mMarche son appareil automatique de l'agent configurations definies
- llest possible d'ignorer les EMM dans 'EMM s‘appliquent
e’tdpes de l'assistant de . |ngcr]pt]on Qutomgt]que « Ré-enrdlement
configuration de 'utilisateur automatiqgue méme

apres reinitialisation
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SAMSUNG

Intégration d’annuaires d'entreprise

Knox Manage donne la possibilite dimporter son repertoire d'entreprise existant.

[
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Un systéme de synchronisation
permet dimporter les utilisateurs de
'annuaire Active Directory
directement dans Knox Manage:
Utilisateurs, Groupes, Organisations.

Azure Active Directory

Le systeme de synchronisation
supporte les connexions baseées sur
le cloud pour I'importation des
répertoires Azure AD :
Annuaire Azure AD, Utilisateurs,
Groupes, Organisation.

Knox Manage supporte plusieurs
types de certificats: WiFi, VPN,
Exchange, CA Cert, Knox VPN..
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Des scenarios de gestion varies

L'entreprise a le choix de gerer son parc mobile en fonction des modeles de gestion Android Enterprise.

L'administrateur IT gere et contrdle 'appareil entier.
Les applications sont installees depuis un store
d'entreprise gere.

L'administrateur IT gere et contrdle les applications

et données du profil pro uniguement. Les donnees
personnelles restent privees.
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Gestion des utilisateurs

Knox Manage dispose d'un systeme d'organisation des utilisateurs et des appareils tres detaille.
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Utilisateur

Les informations utilisateur
peuvent étre enregistrees
mManuellement ou importees en

mMasse: |d utilisateur, nom, email,

motde passe:

) 0)
S

Groupes

Il existe des groupes d'utilisateurs
et des groupes d'appareils. Le
groupe d'appareils peut étre

automatiqguement crée avec des

filtres: modele, version OS..

L10]
Himin

Organisations

Les utilisateurs peuvent étre
structures dans des organisations
et sous organisations alignees sur

'organigramme de I'entreprise.



Gestion des applications

Il est possible de deployer un ensemble d'applications sur un ou plusieurs appareils.

Stores & Services Types d'application Actions
Google Play Applis privees (Android, iOS et Windows) Installation / deésinstallation
Managed Google Play Applis publigues sur les stores Suppression de donnees d'applis
iOS App Store Applis publigues hebergees (PS prive) Kiosque
Apple VPP Applis Web publigues Liste noire
Microsoft Store Liste blanche
Mise Q jour

Configuration geree



Gestion des appareils : Politiques de gestion sur Android

Knox Manage offre des options de gestion variees et adaptées aux besoins de I'entreprise.

Restrictions*

Mot de passe
WiFi, Bluetooth, NFC, GPS
Camera / Microphone
Mode avion
Capture d'écran
Reinitialisation d'usine
Appel/SMS

Connectivités*

Messagerie
VPN
Configuration WiFi
Les certificats

{{r {{r { {{r {{r
e, {1fe,,, {ire,,, s, {fe,,,

2 | %] %] |%

*Liste non exhaustive. Les politiques de gestion varient d'une marque a une autre.

Supervision*

Contréle de conformite
Inventaire & Alertes
Gestion des évenements
Geolocalisation
Prise en main a distance
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Knox Manage

Gestion des appareils : Terminaux iOS, Win & Chrome OS

Knox Manage centralise la gestion d'une flotte multi-OS et multi-constructeurs

iOS & iPAD OS

CHROME OS

WINDOWS

+ Securité & mot de passe

+ Installation d'applications

+ Restrictions

+ Messagerie & connectivités
+ Support de DEP & VPP*

Utilisateur & navigateur
Applications & extensions
Sécurité

Réseau

Contréle des sessions

Mot de passe

Messagerie, exchange & VPN
Acces a Windows App Store
AppLocker

Réseau et connectivites



Gestion des appareils : Les kiosques

Donnez une orientation metier a votre appareil.
N /? f,\\r ? ( ‘” ((Hfiﬁﬁf— fi\‘ (j\

Applications utilitaires sur un écran
d'accueil personnalisé

=

Création de kiosque 600D DEPOT

SecumBowse Comtacts

Prévisualiser

o

GOOD DEPOT

Mode Single-app Mode url

Bloque sur une seul application Limité a un site internet

Can you guess what
i

could have triggered |
t?

Calendrier Horloge




Gestion des appareils : Les évenements

Un administrateur IT peut appliquer des strategies basees sur des conditions.

A un instant précis

Quand une application spécifique
estlancée

Quand une SIM non autorisée
estinsérée

Quand l'utilisateur est a I'étranger

Quand le terminal est connecté a un
Wi-Fi spécifique

Selon une localisation précise



Gestion des appareils : Prise en main et support a distance

La prise en main a distance permet d'optimiser le support sur 'ensemble du parc mobile.

Knox Manage Remote Support

Remote Support

ompiet au menu

« Avec ouU sans autorisation
«Rotation d'écran

«Capture d'écran

«Enregistrement d'eécran et actions
« Transfert de fichiers

- Simulation des touches physiques

Sans besoin de téléchargement, d’installation, d'intégration, ou de licence ,;;‘ﬂ_ﬂﬁfB‘G:",T;Hv;f;f;ﬂ nentaire !
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Gestion des contenus

Knox Manage permet de pousser du contenu a disposition des utilisateurs.

Ajouter du contenu

Documents Vidéos Autres

rar, zip, json, db3, xml|,

kml, kmz, ovpn, htm,

ntm, gmg, ogg. vipk,
geodatabase

Nombre de contenus :

Taille maximale par contenu :
Stockage:

Profil :

Emplacement :

Notification* de téléchargement

*Nofification sur I'appareil de |'utilisateur.



Knox Manage, en résume

1a1(=]
- Differentes plateformes du marche : Android, iOS, Chrome OS et Windows.

- Meilleur support des fonctionnalites de la Plateforme Knox
- Certifiée « Android Enterprise Recommended » pour l'integration complete d'’Android Enterprise.

Tu
- Interconnexion avec 'annuaire Microsoft Active Directory et Azure Active Directory.

- Support des services dinscription KME, ZT et DEP
- Support des Stores d'application : Managed Google Play, iOS App Store et VPP, Windows Store.

L

- Gestion flexible basee sur des évenements.
- Assistant de création de kiosque avec un ecran d'accueil facile d personnaliser.
- La prise de contréle a distance pour un support plus efficace.
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Souscription de base

Annuelle

Licence cloud

Licence Knox Manage = MI-OSKMIIOWWT?2
Licence KNnox Suite = MI-KXKSSWWC?210

Maintenance réguliere

- Mise & jour réguliere des fonctionnalités
- Support par ticket en francais et gratuit
accessible depuis la console

- Maintenance logicielle

Licences

Par entreprise

- Une activation par terminal

- Licence transferable
- Revocable sur les appareils enregistres

Expiration de la licence

Les profils ne peuvent pas étre modifies sur la console
Les terminaux ne peuvent qu'étre desinscrits
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KNOX MANAGE

Android

Version 7 ou supeérieure

|IOS

Version 8 ou superieure

Windows 10 & 11

Toute version

Chrome OS

Version 99 ou superieure

ko || o

Préerequis en version d'OS

Solutions
et services

version
Android

Version
KNox

KM & KME (Android Enterprise uniguement)
Google ZT (Autres Android

[l Google ZT (sSamsung




SAMSUNG

Merci

Testez nos solutions

Accedez a la documentation technique

Restez informe, suivez-nous sur Linkedin

Certifiez-vous pour étre reconnu expert Knox

R 5
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https://samsung.csod.com/client/samsung/mobile.aspx
https://samsung.csod.com/client/samsung/mobile.aspx
https://www.samsungknox.com/fr
https://www.samsungknox.com/fr
https://docs.samsungknox.com/admin/fundamentals/welcome.htm
https://www.linkedin.com/company/samsung-knox/about/

Business Cases



Services publiques

Stockage des données sensibles
dans un conteneur securisé.

Logistique & Transport

Installation & distance des
applications métier et
geolocalisation.

Cas d'usage

Education & Formation

Application des politiques de I'école
des le 1er démarrage des mobiles.

Retail & Commerce

Des mobiles en borne verrouillées
sur une application metier.

Services & Industrie

Gestion des terminaux durcis de
terrain et supervision.
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