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SAMSUNG

Problématique : Mobile & connecte

L'usage des terminaux mobiles est aujourd’hui primordial en entreprise.
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Problématique : La gestion des mises a jours

Les mises A jour systeme sont critiques pour l'entreprise.
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SAMSUNG

Problématique : L'intervention humaine

Les entreprises dependent de leurs collaborateurs pour les mises a jour systeme.

< Software update

Une mise a jour OS requiere une

Update ready to install

Your phone will restart after the update is
installed.

Software update information

* Version: G960FXXU6CSG8/
G960FOXM6CSG5/G960FXXU6CSG4

* Size: 900.06 MB

* Security patch level: 1 July 2019

What's new

- Improved stability. - AR Emoji

- Added new feature. - Call & Message
Continuity...

kiosque et intéegreés dans des bornes?

on
I Schedule install
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Problématique : Les appareils en libre service

La mise & jour systeme des appareils en libre service se fait manuellement.

Appareils en libre service
et continuité du service
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Notification par mail Mise a jour opérée par Appel a l'IT en cas Envoi de techniciens
sur le processus de les employés sans probleme sur le terrain
mise a jour possibilité de vérification
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Probléematique : Des outils limités

Les EMMs restent limités pour le contrdle des mises a jour systeme en entreprise.

les mises a jour ne suffit pas !

Quels dangers court-on a bloquer Ies mis: BLOCK Update
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C'est quoi Knox E-FOTA* ?

Solution de gestion des mises a jour OS et des patchs de securite en entreprise.

L'entreprise teste et deploie a sa convenance les mise a jour
systemes et patchs de securite sans intervention de l'utilisateur.

—3

Etre conform

TACTRSY > Offrir une meilleure stabilité g ;
Minimiser les prpp]e,mes S terme de sécurite
de Compqt|b|||te pour assurer la continuite du
service

*Enterprise Firmware Over-The-Air o



C'est quoi Knox E-FOTA* ?

SAMSUNG

Solution de contrdle des mises 4 jour et patchs de securite en entreprise.

Test avant déploiement

Test de compatibilité avec les applis
IEIRLES

Sélection de la version d'0S

Programmation de la date et 'heure
Sélection du type de réseau et la bande
passante

Politiques de report de la mise a jour

Mise a jour silencieuse

sans intervention de l'utilisateur
Tableau de bord de suivi des
campagnes de mises a jour.
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Knox E-FOTA : Les types de mise a jour

En plus des montees en version, Knox E-FOTA prend en compte d'autres types de mises a jour.

Mise a jour Android Maintenance Release Security MR
(Montée en version) (MR) (MR)

P

Derniere sortie

. ‘ Systéme cible

Systeme actuel

En phase de test Pas encore qualifié 1
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Bénéfices : Une compatibilité assurée

SAMSUNG
Knox E-FOTA

a8
lﬁl
Firmware Version 8.6
Update..

Ver.
Versiong.s |86 -mmom o
Version 8.6,
Version 9.1

Programmation

v Test de compatibilite:
Déployer les mises 4 jour apres
les avoir testées de sorte A
assurer la compatibilité avec les
applications internes.

v Une flotte mobile stable:
La flotte mobile est sur une
version d'OS stable qui apporte

plus de productivite.

Mise a jour forcée
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Bénéfices : La continuité du service sur le terrain

Apres la

fermeture de - : A

la boutique. v" Reduction deg couts:
Automatiser le deploiement des

patchs de sécurite récents des
appareils sur le terrain sans

ENn dehors 'ﬁ' I'intervention d'un technicien.
des heures

. Firmware Version 8.6 = e .
de travail. tpate.. v Continuité du service:

Assurer les mises G jour sous Wi-Fi
ou 4G pendant les periodes
d'inactivité des collaborateurs.

Prét pour une
continuité du
service.

/

Ver.
Versiong.s |86
Version 8.6,
Version 9.1

SR

Sélection de la version Mise a jour forcée




Bénéfices : La reactivite face aux urgences de securité

SAMSUNG
Knox E-FOTA

v' Deploiement d'urgence:
Faire face efficacement aux failles
Q de seécurité avec un déploiement

§ \ f ] rapide sans intervention humaine.
P9

el I i v Une gestion plus efficace:
L'administrateur IT peut forcer de
mManiere silencieuse des mises a
jour sur le parc mobile. Le but etant
d'avoir une flotte homogene en

Patch de Correctifs Montées en 2 . { ,
sécurité  debogues  version version OS et plus facile a gerer.

Ver.
Versiong.s |86
Version S.SR
Version 9.1

Selection de la version Programmation



SAMSUNG

Principe de fonctionnement

Knox E-FOTA n'est compatible qu'avec des appareils Samsung et nécessite l'installation du client E-FOTA.

Appareils
SAMSUNG

Client !"! _

Knox E-FOTA. " |

Application a installer s

‘-\\

Déploiement

Console des mises & jour

Knox E-FOTA




SAMSUNG

Fonctionnement : L'initialisation

Tous les appareils doivent étre charges dans la console Knox de I'entreprise et associes a une licence.

. ]

éApﬁgGﬁg = Chargement par le revengetr

= Synchronisation desigroupes d'appareils via EMM

= Chargementlocalddnsid corg@sole via fichier CSV

‘ \%%\%\' i
+ @ £ox @
B3

Client = Déploiement out-of-box* g lnitialisation du terminal
Knox E-FOTA = [nstallation automatique via EMM

= |nstallation manuelle depuis le Google Play Store

*’appareil devra étre préalablement chargé et associé a une licence E-FOTA dans la console Knox E-FOTA.



Une campagne E-FOTA permet de definir les parametres de mise a jour.

N

Bloquer sur la version
OS présente sur
'appareil

Installer la derniere
version OS disponible
Choisir une version OS
intermediaire

Fonctionnement : La campagne

= Lapériode (déebut
avec/sans fin)

= Heure de téléechargement
de laMaJ

= Heure dinstallation

=  Conditions de report

&
O
Wi-Fi ou filaire
Réseau mobile
Réseau Wi-Fi enregistré

Debit max de
telechargement

SAMSUNG

Niveau min de batterie
Pendant le
rechargement de la
batterie

Interdiction de la
reinitialisation
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Politiques de licensing

1

K E-FOTA One On-P i
Knox E-FOTA One } Dispgn(i)é(le uniquemr;?\t e?w mroeerIFS)SOjet
« Souscription de base « Souscription de base
- Annuelle - Licence annuelle par apparell

Licence KNnox E-FOTA One : MI-KXKEOWWC?210
Licence KNnox Suite* : MI-KXKSSWWC?210
Licence transferable d'un appareil a un Qutreg' .

Frais d'installation par Site
Frais de POC par site
ETS Elite par site

Maintenance réguliere Maintenance réguliere

+

- Mise a jour reguliere des fonctionnalites = - Mise a jour reguliere des fonctionnalités
- Support par ticket gratuit accessible depuis Ics console - Support premium ETS
- Maintenance logicielle - Maintenance logicielle

« Appareils Samsung compatibles
- Deploiement out-of-box :
- Autres deploiements:

*Knox Suite est un pack complet qui regroupe Knox E-FOTA One, Knox Manage, Knox Asset Intelligence, Knox Platform for Enterprise et Knox Mobile enrollment.



Cas d'usage : Deploiement urgent de patchs de sécuritée

Nous sormmes tres sensibles O
la securite.

Nous souhaiterions avoir une
reponse immediate aux failles
de securite, cyber attaques par
Malware et ransomware etc.

Le dernierpatch:de securite
peut étre immediatement
deploye a chaque appareil dans
une situation d'urgence grdce la
fonctionnalite "Mise a jour”

WannaCry / Petya
Ransomware

Your files have been encrypted!

Sent $1,000 worth of Bitcoin to address

o

50:27:00

‘EH:
‘?Hr
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Cas d'usage : Assurer la continuité du service

A Besoins

Nous souhaiterions prevenir tout
arrét ou gaspillage de ressources
durant les periodes d'operations. La
MaJ systeme reste necessaire mais
cela pourrait causer des
problemes d'incompatibilite avec
les applications metier.

J

L'admin IT peut planifier les
mises a jour par filiale/entite et
en dehors des heures de travail.
Il pourra egalement
sélectionner les versions d'OS
deja testees.

A A
2K
0.5 EI Q 3e campagne
ri@ 2e campagne

ere campagne

|

C

Version 7.5
Version 8.1
Version 8.2
)
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Scenario 2 : Assurer la continuité du service

Nous n‘avons aucune visibilite sur
les appareils et leur systeme
d'exploitation en boutiques. La mise
a jour systeme requiere la
préesence dune competence |

@

-ogistique ,.;;1

L"admin IT peut deployer
silencieusement une MaJ
systeme sur 'ensemble de lo
flotte en boutique sans
interaction humaine. Il dispose
egalement d'un tableau de
bord de suivi.

SAMSUNG

\Knox E-FOTA

22



Scenario 2 : Assurer la continuité du service

J

Knox EFOTA permettra de gerer
a distance les mises a jour sur
les appareils. La solution
fournira egalement un tableau
de bord de suivi des mises d
jour.

Des appareils sont deployes sur
terrain pour le prelevement de
donnees medicales sensibles. Nous
souhaiterions les avoir sur les
dernieres versions d'OS pour étre
conforme enierme desecutite. i
serait aussijudicieux d'avoir plus de
visibilite sur ces appareils.
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Merci

Testez nos solutions

Accedez a la documentation technique

Restez informe, suivez-nous sur Linkedin

Certifiez-vous pour étre reconnu expert Knox

REE

24


https://samsung.csod.com/client/samsung/mobile.aspx
https://samsung.csod.com/client/samsung/mobile.aspx
https://www.samsungknox.com/fr
https://www.samsungknox.com/fr
https://docs.samsungknox.com/admin/fundamentals/welcome.htm
https://www.linkedin.com/company/samsung-knox/about/
https://www.linkedin.com/company/samsung-knox/about/
https://www.linkedin.com/company/samsung-knox/about/

